
ログライフサイクル全プロセスを支援する

ログライフサイクルのログ生成·収集・解析・保管・廃棄に至る全てのプロセスを管理し、リアルタ
イムでログを収集・監視・検索・解析できることが必要です。しかし、機器ごとに一日で数GBから
数十GBを生成するWeb・Firewall/VPN・IDS/IPS・アプリケーションのログを、ソフトウェアベース
の既存ログ解析システムでリアルタイム処理を行うことは不可能です。

LogCopsの実行画面

· リアルタイムで全ログをビュー・検索・レポート・視覚化・ダッシュボード・アラート処理
· AGENT・SYSLOG・SNMP・FTP・DB抽出など多様な収集方式をサポート
· 10,000/20,000/50,000 mps:最高性能ログ収集
· 数十TBログでも、瞬時もしくは数秒以内に検索できる最速検索性能
· 生ログを圧縮率12:1で圧縮化（標準）および暗号化（オプション）保管
· 強力かつ多様なJOIN（INNER・LEFT・RIGHT・CROSSなど）機能提供
· 強力かつ多様な正規表現（POSIX標準含む）検索機能をサポート
· ビュー・検索・レポート・視覚化・ダッシュボード・アラートに対し、
  様々な設定が可能な詳細オプション

· EXCEL・WORD・HTML・TEXTなど、様々なファイル形式でレポートを生成、
  エクスポート可能

· 同種・異種のログ、単一・複数のログを合算し、あるいは分離処理できる機能
· ログの保管期限、保管場所、複製（1次および2次）の標準/選択設定機能

· リアルタイムのビュー・検索・分析等、
  多様な画面構成とユーザ中心の直感的な
  GUI

· ユーザベースの設定を使用した様々な分析レポート生成
· WORM装置への選択的保管
· ユーザシナリオベースの検索システムをサポート
· シンプルで分かり易いWebベースのGUI
· 中央集中ログ管理
· ユーザ別・機器別・ログ別・機能別の厳格な権限分離
· ユーザ定義ベースの様々なダッシュボード構成機能
· 強力かつ多様なアラート処理機能
· 同種・異種ログ間の相関検索機能
· 検索結果を再検索する無制限の結果内検索機能
· 複数のUniqueフィールドを使ったGroupBy検索機能
· 複数のUniqueフィールドを使ったPivot検索機能
· IP・LOGIDに対する多様な仮想フィールド拡張機能

LogCopsの詳細特長

LogCopsは、大量に発生するログをリアルタイムで収集・検索・解析・保管・廃棄す
るためのアプライアンスベースのログ解析・管理専用システムです。

リアルタイム大容量ログ解析システム
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LogCopsシステムの構成

LogCopsシステムの仕様と性能
Model LCA-7010 LCA-7020 LCA-7050 LCA-AGS LCA-MGR

Appearance

Collector Collector Collector Agserver Manager

CPU Intel Xeon 4-Core 2.5 GHz
Intel Xeon 4-Core 2.5 GHz 
x 2

Intel Xeon 6-Core 2.6 GHz 
x 2

Intel Xeon 4-Core 2.5 GHz Intel Xeon 4-Core 2.5 GHz

Memory 16GB 32GB 64GB 16GB 8GB

Disk 4 TB (1 TB x 4) 8 TB (2 TB x 4) 16 TB (2 TB x 8) 4 TB (1 TB x 4) 2 TB (1 TB x 2)

Power
650W x 2 High-
efficiency Redundant Power 
Supply

650W x 2 High-
efficiency Redundant Power 
Supply

720W x 2 High-
efficiency Redundant Power 
Supply

650W x 2 High-
efficiency Redundant Power 
Supply

600W AC Power Supply

Chassis 1U 1U 2U 1U 1U

Etherent Dual-port Gigabit Ethernet Dual-port Gigabit Ethernet Dual-port Gigabit Ethernet Dual-port Gigabit Ethernet Dual-port Gigabit Ethernet

※ 上記仕様は予告なく変更する場合があります。

Product Environment Misc.

Collector
Back-end Collector with Memory 
Queue, Linux, HW Appliance

Collector
Agserver
Manager

Agserver
Front-end Collector, Linux, 
HW Appliance

Option

Manager
Manager with Web Server, Linux, 
HW Appliance

Option

Saver
NAS/SAN/Shared File System, 
Linux, HW Appliance

Option

System Web Firewall/VPN IDS/IPS Router Application

Collector Agserver * Manager * Saver*
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ユーザ行為の監査ログ記録・再生
(User Behavior Audit Log Management System)

多様な活用案を提供する多目的ソリューション
(Variously Applied Multi-Purpose Solution)

リアルタイム大容量ログ解析アプライアンス
(Log Appliance : High Volume Real-Time Log Processor)

全ログライフサイクルをサポートする統合システム
(Integrated System Supporting Full Log Life Cycle)

サーバ資産にアクセスした全てのユーザ行為を記録・再
生出来るので、別途関連ソリューションの必要がありま
せん。

リアルタイムシステム監査モニタリング、フォレンジッ
ク(Forensics)、ログ管理各種法規・指針遵守、マーケ
ティング、情報保護など多様に活用できる多目的ソ
リューション(Multi-Purpose Solution)です。

各種サーバ、ネットワーク、情報保護機器から多量に発
生するログをリアルタイムで収集、検索、解析するアプ
ライアンスです。

ログ生成後、収集・加工・分析・保存・廃棄に至るログ
ライフサイクルの一部だけサポートする部分ソリュー
ション（Partical-Solution）ではなく、全ての過程を自
動化して管理する統合システムです。
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· ログデータをリアルタイムで安全に蓄積
· 中央集中ログ管理で効率的なディスク管理
· セキュリティ事故発生の際に責任追跡可能
· 保存ログファイルは法廷証拠資料として活用可能
· 長期的なログ解析で強力なセキュリティ体制構築
· 強化されたログ関連法規遵守

LogCopsシステムのメリット

米国

日本

FISMA
GLBA
HIPPA
SOX
PCI DSS

日本版SOX法 / 個人情報保護法 / 金融商品取引法(IT全般統制)
不正アクセス禁止法 / PCIDSS認証
ISO27001/ISMS / プライバシーマーク

Federal Information Security Management Act of 2002
Gramm-Leach-Bliley Act
Health Insurance Portability and Accounta bility Act of 1996
Sarbanes-Oxley Act of 2002
Payment Card Data Security Standard

ログ関連の国内法規、指針、規定、認証

* Option


