
係統安全漏洞掃描工具

係統安全漏洞掃描工具

SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

掃描項目

功能

産品功能簡介 CLIENT環境

必要的DISK空間

掃描運行體制

主要功能

ARCHITECTURE

設置用戶界面

打印結果報告書

結果文的加密

遠程主机掃描

多樣主机掃描

在線幇助

支持多國語

ON-LINE UPDATE

GUI (Window, Java, Web), CUI

1-step (PC: setup, Host: pkgadd)

平文, HTML

Yes

Yes

Yes

Yes

Yes, 韓, 英, 日, 中

Yes, 自動接受UPDATE

功能簡介

◆ 有關Password的漏洞
◆ 有關X Windows漏洞
◆ 管理者和用戶環境漏洞
◆ utility漏洞
◆ 文件係統漏洞
◆ DB漏洞

◆ 進程漏洞
◆ 特定文件漏洞
◆ FTP漏洞
◆ 有關SMTP和Mail的漏洞
◆ RPC漏洞
◆ WWW/HTTP和CGI 漏洞

◆ 遠程訪問命令語漏洞
◆ package漏洞
◆ 網絡命令漏洞
◆ Backdoors漏洞

◆ 有關Password的漏洞
◆ 管理者和用戶環境漏洞
◆ 文件係統漏洞
◆ DB漏洞
◆ 特定文件漏洞
◆ 服務器服務漏洞

◆ 其央服務器服務漏洞
◆ 應用程序漏洞
◆ 其央應用程序漏洞
◆ Exchange server 漏洞
◆ Registry漏洞
◆ WWW/HTTP和CGI 漏洞

◆ package漏洞
◆ Firewalls/Filters/Proxies漏洞
◆ 有關SMTP和Mail的漏洞
◆ Backdoors漏洞

UNIX/LINUX係列

Windows 係列

PC

PC
HOST

30 MB以上
10 MB以上

Unixware 7.x, Unixware 2.x
Unix SVR 4.2/MP, 3.2
Solaris 2.x, Solaris 1.x
HP-UX 11.x, 10.X, 9.x
AIX 4.x, 3.x
Digital Unix
(Linux 等, 移植可以)
Windows NT/2000

新群集計算机
國産群集計算机
SUN
HP
IBM
Compaq
其他Unix

Windows 95以上
支持GUI, JAVA, Web
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係統安全漏洞掃描工具
SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

●便利的用戶界面
●快而强有力的安全漏洞掃描
●安全漏洞管理的中央集中化
●支持多樣的運行環境
●通信或資料的加密處理

互聯網的急增和網絡的迅速擴張, 引起黑客事故越來越多0 從這樣的外部危險因素裏保護係統, 管

理者周期性的掃描漏洞, 採取適當的措施但係統管理者做這樣的事情, 掌握有關安全的專門知識,

需要時間和努力

●on-line自動up-date
●多樣的報告書
●提供詳細的漏洞信息
●提供多樣的附加功能
●簡單設置和容易擴張

安全漏洞分析! 用什陵來做?
安全第一步! 用SSE掃描, 用NSE掃描

■ 用什陵開始信息係統安全?

■ 知道使用係統的安全漏洞碼?

■ 使用係統在黑客方面安全碼0

■ 係統擔當者掌握了安全有關的知識碼0

■ 需要使用係統的安全報告資料碼0

■ 需要新的安全掃描模塊的支持碼0

特点

報告書

構造

安全漏洞掃描

通信client

DATA管理

用戶界面

漏洞Host

key管理 加密

通信服務器

TCP / IP

TCP / IP

運行consol

Agent

認證

Password Network Sy

加密 解

䤋window掃描器形式的親切的用戶界面

䦞 便利的用戶界面

●直觀而韓化的window掃描器形態的用戶界面
●對所有功能提供親切和仔細的在線幇助
●易坮的掃描簡曆, 進行狀況和掃描結果的畵面和報告書

䦞 快而强有力的安全漏洞掃描

●利用Knowledge Base, 掃描模塊間信息共享, 節省掃描時間
●强有力而且多樣的password cracking功能
●提供個別掃描, 群掃描, 一快掃描, 服務器群掃描等多樣的掃描方法
●運行體制的安全漏洞不管是用戶錯誤引起的安全漏洞都掃描
●掃描運行體制的重要文件的訪問和變更
●發現的安全漏洞的危險程度, 內容, 影響和處理方案的提示

䦞 安全漏洞管理的中央集中化

●一個consol運行畵面上同時掃描分散的許多服務器的安全漏洞
●同時掃描許多服務器的安全漏洞, 節省時間

䦞 支持多樣的運行體制

●支持Unixware, Solaris, HP-UX, True64, Linux 等所有unix係列運行體制
●支持Windows NT, 2000等window係列運行體制

䦞 通信或資料的加密處理

●consol和服務器之間通信信息已被加密, 所以漏在外面也蜈安全
●所有漏洞掃描結果加密后儲存在文件
●認證的consol和用戶才可以漏洞掃描和査詢內容

䦞 提供多樣的附加功能

●預約掃描功能
●掃描結果發送郵件的功能
●服務器啓動時實時過濾功能
●漏洞信息link功能
●服務器patch適用與否掃描功能
●安全管理模塊和ESM聯動功能

䦞 簡單設置和容易擴張

●一個consol和服務器agent設置
●爲了load balancing, 運行多種consol

䦞 詳細的漏洞信息

●漏洞數据庫爲基本, 提供多種形態的漏洞信息
●提供漏洞群級別, 運行體制級別, 危險度級別的漏洞信息

䦞 on-line自動up-date

●最新consol模塊, 掃描模塊和漏洞數据庫, 通過internet自動up-date
●up-date必要時自動通知
●爲了封鎖網用戶, 提供off-line up-date功能

䦞 多樣的報告書

●漏洞目錄報告書, 危險度級別的漏洞分布報告書等18種以上的多樣報告書
●利用crystalreport9.0制作的多樣的graph和表形式報告書
●HTML, word文件, excel文件, PDF等多樣的文件形式報告書變換功能
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係統安全漏洞掃描工具
SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

●便利的用戶界面
●快而强有力的安全漏洞掃描
●安全漏洞管理的中央集中化
●支持多樣的運行環境
●通信或資料的加密處理

互聯網的急增和網絡的迅速擴張, 引起黑客事故越來越多0 從這樣的外部危險因素裏保護係統, 管

理者周期性的掃描漏洞, 採取適當的措施但係統管理者做這樣的事情, 掌握有關安全的專門知識,

需要時間和努力

●on-line自動up-date
●多樣的報告書
●提供詳細的漏洞信息
●提供多樣的附加功能
●簡單設置和容易擴張

安全漏洞分析! 用什陵來做?
安全第一步! 用SSE掃描, 用NSE掃描

■ 用什陵開始信息係統安全?

■ 知道使用係統的安全漏洞碼?

■ 使用係統在黑客方面安全碼0

■ 係統擔當者掌握了安全有關的知識碼0

■ 需要使用係統的安全報告資料碼0

■ 需要新的安全掃描模塊的支持碼0

特点

報告書

構造

安全漏洞掃描

通信client

DATA管理

用戶界面

漏洞Host

key管理 加密

通信服務器

TCP / IP

TCP / IP

運行consol

Agent

認證

Password Network Sy

加密 解

䤋window掃描器形式的親切的用戶界面

䦞 便利的用戶界面

●直觀而韓化的window掃描器形態的用戶界面
●對所有功能提供親切和仔細的在線幇助
●易坮的掃描簡曆, 進行狀況和掃描結果的畵面和報告書

䦞 快而强有力的安全漏洞掃描

●利用Knowledge Base, 掃描模塊間信息共享, 節省掃描時間
●强有力而且多樣的password cracking功能
●提供個別掃描, 群掃描, 一快掃描, 服務器群掃描等多樣的掃描方法
●運行體制的安全漏洞不管是用戶錯誤引起的安全漏洞都掃描
●掃描運行體制的重要文件的訪問和變更
●發現的安全漏洞的危險程度, 內容, 影響和處理方案的提示

䦞 安全漏洞管理的中央集中化

●一個consol運行畵面上同時掃描分散的許多服務器的安全漏洞
●同時掃描許多服務器的安全漏洞, 節省時間

䦞 支持多樣的運行體制

●支持Unixware, Solaris, HP-UX, True64, Linux 等所有unix係列運行體制
●支持Windows NT, 2000等window係列運行體制

䦞 通信或資料的加密處理

●consol和服務器之間通信信息已被加密, 所以漏在外面也蜈安全
●所有漏洞掃描結果加密后儲存在文件
●認證的consol和用戶才可以漏洞掃描和査詢內容

䦞 提供多樣的附加功能

●預約掃描功能
●掃描結果發送郵件的功能
●服務器啓動時實時過濾功能
●漏洞信息link功能
●服務器patch適用與否掃描功能
●安全管理模塊和ESM聯動功能

䦞 簡單設置和容易擴張

●一個consol和服務器agent設置
●爲了load balancing, 運行多種consol

䦞 詳細的漏洞信息

●漏洞數据庫爲基本, 提供多種形態的漏洞信息
●提供漏洞群級別, 運行體制級別, 危險度級別的漏洞信息

䦞 on-line自動up-date

●最新consol模塊, 掃描模塊和漏洞數据庫, 通過internet自動up-date
●up-date必要時自動通知
●爲了封鎖網用戶, 提供off-line up-date功能

䦞 多樣的報告書

●漏洞目錄報告書, 危險度級別的漏洞分布報告書等18種以上的多樣報告書
●利用crystalreport9.0制作的多樣的graph和表形式報告書
●HTML, word文件, excel文件, PDF等多樣的文件形式報告書變換功能
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係統安全漏洞掃描工具
SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

●便利的用戶界面
●快而强有力的安全漏洞掃描
●安全漏洞管理的中央集中化
●支持多樣的運行環境
●通信或資料的加密處理

互聯網的急增和網絡的迅速擴張, 引起黑客事故越來越多0 從這樣的外部危險因素裏保護係統, 管

理者周期性的掃描漏洞, 採取適當的措施但係統管理者做這樣的事情, 掌握有關安全的專門知識,

需要時間和努力

●on-line自動up-date
●多樣的報告書
●提供詳細的漏洞信息
●提供多樣的附加功能
●簡單設置和容易擴張

安全漏洞分析! 用什陵來做?
安全第一步! 用SSE掃描, 用NSE掃描

■ 用什陵開始信息係統安全?

■ 知道使用係統的安全漏洞碼?

■ 使用係統在黑客方面安全碼0

■ 係統擔當者掌握了安全有關的知識碼0

■ 需要使用係統的安全報告資料碼0

■ 需要新的安全掃描模塊的支持碼0

特点

報告書

構造

安全漏洞掃描

通信client

DATA管理

用戶界面

漏洞 LogHost

key管理 加密 解密

通信服務器

TCP / IP

TCP / IP

運行consol

Agent

認證

Password Network System

加密 解密

䤋window掃描器形式的親切的用戶界面

䦞 便利的用戶界面

●直觀而韓化的window掃描器形態的用戶界面
●對所有功能提供親切和仔細的在線幇助
●易坮的掃描簡曆, 進行狀況和掃描結果的畵面和報告書

䦞 快而强有力的安全漏洞掃描

●利用Knowledge Base, 掃描模塊間信息共享, 節省掃描時間
●强有力而且多樣的password cracking功能
●提供個別掃描, 群掃描, 一快掃描, 服務器群掃描等多樣的掃描方法
●運行體制的安全漏洞不管是用戶錯誤引起的安全漏洞都掃描
●掃描運行體制的重要文件的訪問和變更
●發現的安全漏洞的危險程度, 內容, 影響和處理方案的提示

䦞 安全漏洞管理的中央集中化

●一個consol運行畵面上同時掃描分散的許多服務器的安全漏洞
●同時掃描許多服務器的安全漏洞, 節省時間

䦞 支持多樣的運行體制

●支持Unixware, Solaris, HP-UX, True64, Linux 等所有unix係列運行體制
●支持Windows NT, 2000等window係列運行體制

䦞 通信或資料的加密處理

●consol和服務器之間通信信息已被加密, 所以漏在外面也蜈安全
●所有漏洞掃描結果加密后儲存在文件
●認證的consol和用戶才可以漏洞掃描和査詢內容

䦞 提供多樣的附加功能

●預約掃描功能
●掃描結果發送郵件的功能
●服務器啓動時實時過濾功能
●漏洞信息link功能
●服務器patch適用與否掃描功能
●安全管理模塊和ESM聯動功能

䦞 簡單設置和容易擴張

●一個consol和服務器agent設置
●爲了load balancing, 運行多種consol

䦞 詳細的漏洞信息

●漏洞數据庫爲基本, 提供多種形態的漏洞信息
●提供漏洞群級別, 運行體制級別, 危險度級別的漏洞信息

䦞 on-line自動up-date

●最新consol模塊, 掃描模塊和漏洞數据庫, 通過internet自動up-date
●up-date必要時自動通知
●爲了封鎖網用戶, 提供off-line up-date功能

䦞 多樣的報告書

●漏洞目錄報告書, 危險度級別的漏洞分布報告書等18種以上的多樣報告書
●利用crystalreport9.0制作的多樣的graph和表形式報告書
●HTML, word文件, excel文件, PDF等多樣的文件形式報告書變換功能
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係統安全漏洞掃

係統安全漏洞掃描工具

SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

掃描項目

功能

産品功能簡介 CLIENT環境

必要的DISK空間

掃描運行體制

主要功能

ARCHITECTURE

設置用戶界面

打印結果報告書

結果文的加密

遠程主机掃描

多樣主机掃描

在線幇助

支持多國語

ON-LINE UPDATE

GUI (Window, Java, Web), CUI

1-step (PC: setup, Host: pkgadd)

平文, HTML

Yes

Yes

Yes

Yes

Yes, 韓, 英, 日, 中

Yes, 自動接受UPDATE

功能簡介

◆ 有關Password的漏洞
◆ 有關X Windows漏洞
◆ 管理者和用戶環境漏洞
◆ utility漏洞
◆ 文件係統漏洞
◆ DB漏洞

◆ 進程漏洞
◆ 特定文件漏洞
◆ FTP漏洞
◆ 有關SMTP和Mail的漏洞
◆ RPC漏洞
◆ WWW/HTTP和CGI 漏洞

◆ 遠程訪問命令語漏洞
◆ package漏洞
◆ 網絡命令漏洞
◆ Backdoors漏洞

◆ 有關Password的漏洞
◆ 管理者和用戶環境漏洞
◆ 文件係統漏洞
◆ DB漏洞
◆ 特定文件漏洞
◆ 服務器服務漏洞

◆ 其央服務器服務漏洞
◆ 應用程序漏洞
◆ 其央應用程序漏洞
◆ Exchange server 漏洞
◆ Registry漏洞
◆ WWW/HTTP和CGI 漏洞

◆ package漏洞
◆ Firewalls/Filters/Proxies漏洞
◆ 有關SMTP和Mail的漏洞
◆ Backdoors漏洞

UNIX/LINUX係列

Windows 係列

PC

PC
HOST

30 MB以上
10 MB以上

Unixware 7.x, Unixware 2.x
Unix SVR 4.2/MP, 3.2
Solaris 2.x, Solaris 1.x
HP-UX 11.x, 10.X, 9.x
AIX 4.x, 3.x
Digital Unix
(Linux 等, 移植可以)
Windows NT/2000

新群集計算机
國産群集計算机
SUN
HP
IBM
Compaq
其他Unix

Windows 95以上
支持GUI, JAVA, Web
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係統安全漏洞掃描工具

SecuGuard SSE對UNIX係統的安全漏洞自動掃描, 提供解決問題的方法, 預防黑客和電
腦犯罪分子的安全 SOFTWARE SOLUTION

掃描項目

功能

産品功能簡介 CLIENT環境

必要的DISK空間

掃描運行體制

主要功能

ARCHITECTURE

設置用戶界面

打印結果報告書

結果文的加密

遠程主机掃描

多樣主机掃描

在線幇助

支持多國語

ON-LINE UPDATE

GUI (Window, Java, Web), CUI

1-step (PC: setup, Host: pkgadd)

平文, HTML

Yes

Yes

Yes

Yes

Yes, 韓, 英, 日, 中

Yes, 自動接受UPDATE

功能簡介

◆ 有關Password的漏洞
◆ 有關X Windows漏洞
◆ 管理者和用戶環境漏洞
◆ utility漏洞
◆ 文件係統漏洞
◆ DB漏洞

◆ 進程漏洞
◆ 特定文件漏洞
◆ FTP漏洞
◆ 有關SMTP和Mail的漏洞
◆ RPC漏洞
◆ WWW/HTTP和CGI 漏洞

◆ 遠程訪問命令語漏洞
◆ package漏洞
◆ 網絡命令漏洞
◆ Backdoors漏洞

◆ 有關Password的漏洞
◆ 管理者和用戶環境漏洞
◆ 文件係統漏洞
◆ DB漏洞
◆ 特定文件漏洞
◆ 服務器服務漏洞

◆ 其央服務器服務漏洞
◆ 應用程序漏洞
◆ 其央應用程序漏洞
◆ Exchange server 漏洞
◆ Registry漏洞
◆ WWW/HTTP和CGI 漏洞

◆ package漏洞
◆ Firewalls/Filters/Proxies漏洞
◆ 有關SMTP和Mail的漏洞
◆ Backdoors漏洞

UNIX/LINUX係列

Windows 係列

PC

PC
HOST

30 MB以上
10 MB以上

Unixware 7.x, Unixware 2.x
Unix SVR 4.2/MP, 3.2
Solaris 2.x, Solaris 1.x
HP-UX 11.x, 10.X, 9.x
AIX 4.x, 3.x
Digital Unix
(Linux 等, 移植可以)
Windows NT/2000

新群集計算机
國産群集計算机
SUN
HP
IBM
Compaq
其他Unix

Windows 95以上
支持GUI, JAVA, Web
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