
System, Security and NileSOFT      정보보호 솔루션 전문업체 (주)나일소프트

개인정보 오남용 모니터링 시스템
개인정보 오남용 모니터링 및 기업 내 개인정보보호 관리체계 수준 진단

개인정보 오남용 모니터링 시스템

기관의 ‘개인정보 처리시스템’의 접속기록 및 보안로그 등 다양한 로그의 수집 처리를 담당하는 LogCops 와

이를 분석/모니터링/소명 프로세스를 관리하는 PrivacyCops 로 ‘개인정보 오남용 모니터링 시스템’이 구성됩니다. 

정보보호 솔루션 WEB

WAS DB

수집 대상 데이터

개인정보 접근기록

조회,출력,다운로드

이력 등

시스템 사용자정보

개인정보 취급자 정보

참조정보(인사,부서,근태정보, 

IP정보 등)

DB접근/매체제어/문서보안/

출력물 보안 등

Agent / 비Agent 방식

실시간 / 배치 수집

수집 표준화

암호화 WORM

접속기록 전처리·정규화 

고정컬럼과 동적컬럼

· 관제기준(룰)기반 분석

· 식별정보기반 데이터 통계/빈도/상관 분석 

· 식별정보 처리 패턴/추이 분석

접속기록 내 주민번호 등 암호화

주요 개인정보 마스킹

· 사용자 정의 대시보드(드릴다운)

· 탐지 정보 / 탐지 추이 모니터링

· 취급자/정보주체/ 탐지룰 기준 모니터링

· 관제(Rule)별 , 집계 자료 대시보드 구성

접속기록 보관(1년 이상)

접근 권한 이력보관(3년)

· 소명 프로세스 관리

· 자동·수동 소명

· 취급자별 탐지로그 확인

· 소명적정성 판단

· 메타정보, 취급자, 조직정보 매핑

· 기록별 식별정보 연관 매핑

· 집계 데이터 생성

프라이버시캅스

개인정보접근 처리시스템
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주요 특징

PrivacyCops는 이상징후를 직관적으로 이해할 수 있는 대시보드와 다양한 분석 패턴, 
심층적인 통계 분석을 지원하며, 이를 기반으로 위험도를 산정하여

정량화 및 자동화된 관제가 이루어 집니다!

관제 대상별 위험 점수

    오남용 관리 기준별(중요도, 빈도) 위험 점수 계산 

    관제 대상별 (개인, 조직) 위험 점수 계산

자동화된 관제

    오남용 관리 기준 , 임계치 기준설정  및  자동 소명

    관제 대상별 위험 점수에 의한  자동 소명

    시스템별 기초 통계 분석, 식별 정보 기준

    빈도 분석, 추이 분석 

    식별정보 기준 대상 항목별  Top 분석

    메타정보, 취급자, 조직정보 매핑

    기록별 식별정보 연관 매핑 

    집계 데이터 생성

심층적인 통계 분석 정확한 매핑 및 데이터 생성

확장성 있는 대시보드

    데이터의 특성에 맞는 다양한 시각화 차트 지원

    사용자 정의 대시보드(드릴다운)

    개인정보 오남용 의심 주요 관제 기준 맞춤형 대시보드 제공

    다양한 데이터베이스 연결  및 표준 SQL에 의한 데이터 소스 연결

    시계열 분석 등 다양한 업무 패턴 분석

    이상 행위의 유사 상관  관계 분석

    과거 데이터에 대한 연관 분석

    관리 기준 별 탐지 추이 분석

다양한 분석 패턴

메일서버

· Agent / 비Agent 방식

· File / JDBC 수집 방식

· 연계주기 : Daily Batch Job

PostgreSQL

Apache Tomcat

JDK

LogCops Agent

Centos 7 이상

PrivacyCops는 개인정보 오남용 모니터링 시스템의 접속기록과 각종 (개인)정보보호 솔루션 로그, 취급자의 인사 정보 및 조직 정보를 기반으로

메일 서버, SMS서버 등과 연동하여 운영 가능합니다.

개인정보 오남용 모니터링 시스템 아키텍처 구성(예)

www.nilesoft.co.kr08390 서울특별시 구로구 디지털로 32길 30, 코오롱디지털타워빌란트1차 1004호
TEL. 02-783-0961    FAX.  02-783-0963    e-mail. nileman@nilesoft.co.kr 

개인정보처리시스템 휴가·휴직·퇴직(예정자) 정보정보보안솔루션 인사 정보 조직 정보


